
องค์ความรู้ที่ 2 : การตรวจสอบทางเทคโนโลยี
การสะกดรอยเงินเสมือน (Cryptocurrency) 

และศลิปะการสืบสวนการละเมิดลิขสิทธิ์ออนไลน์

เมษายน 2561

ส่วนตรวจสอบการกระความผิดทางเทคโนโลยี (Cyber Crime Detection Section) 
ศูนยเ์ทคโนโลยีสารสนเทศ ส านักงาน ปปง

โดย
นายรุ่งโรจน์ บุญใส่ และนายปกรณ์ สิทธิเกษร



หัวข้อ
1. การสะกดรอยเงินเสมือน (Cryptocurrency) 
2. ศิลปะการสืบสวนการละเมิดลิขสิทธิ์ออนไลน์
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1. การสะกดรอยเงินเสมือน (Cryptocurrency) 
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การสะกดรอยเงินเสมือน (Cryptocurrency)
1. เทคโนโลยีและแนวโน้มของเทคโนโลยีทางการเงิน
    ในยุคสังคมไร้เงินสด
2. Blockchain & Cryptocurrency/Virtual Currency
3. Bitcoin
4. สถานะการด าเนินการ ณ ปัจจุบัน
5. การสะกดรอยเงินเสมือน (Crytocurrency)
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ความคาดหวัง...
1. Blockchain ?

2. Cryptocurrency /Virtual Currency /Digital Currency ?

3. Cyber Crime & Scam ?

4. Bitcoin ?

5.  ICO ?

6. Mining ? 

7. Business Model ? 

8. Digital Asset ?

9. การละเมินลขิสิทธิ์ออนไลน์
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1. เทคโนโลยีและแนวโน้ม
ของเทคโนโลยีในยุคสังคมไร้เงินสด
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Technology Trend & Innovation
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Technology Trend & Innovation
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Technology Trend & Innovation
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Technology Trend & Innovation



Technology Trend & Innovation
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AI , BlockChain
,FinTech , Mobile



Thailand Fintech landscape 2016 special report by techsauce 15

Technology Trend & Innovation

http://www.slideshare.net/techsauce/thailand-fintech-landscape-2015-special-report-by-techsauce
http://www.slideshare.net/techsauce/thailand-fintech-landscape-2015-special-report-by-techsauce
http://www.slideshare.net/techsauce/thailand-fintech-landscape-2015-special-report-by-techsauce
http://www.slideshare.net/techsauce/thailand-fintech-landscape-2015-special-report-by-techsauce
http://www.slideshare.net/techsauce/thailand-fintech-landscape-2015-special-report-by-techsauce
http://www.slideshare.net/techsauce/thailand-fintech-landscape-2015-special-report-by-techsauce
http://www.slideshare.net/techsauce/thailand-fintech-landscape-2015-special-report-by-techsauce
http://www.slideshare.net/techsauce/thailand-fintech-landscape-2015-special-report-by-techsauce


16

กสิกรไทยเปิดบริการหนังสือค ้าประกันบน Blockchain

Technology Trend & Innovation
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Technology Trend & Innovation



Technology Trend & Innovation
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Sandbox

QR Code



Cyber Crime & Cyber Security
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Cyber Crime & Cyber Security
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Cyber Crime & Cyber Security
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Cyber Crime & Cyber Security

SCAM



2. Blockchain
& Cryptocurrency
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Blockchain
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Block Chain
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CryptoCurrency
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https://coinmarketcap.com/

• Alternative Coins สกุลเงิน Crytocurrency อื่นๆ 
• ปัจจุบันมีประมาณ 1,564 สกุลเงิน 
• Monero
• LiteCoin
• Ethereum
• Bitcoin Cash
• NEO
• Etc…



CryptoCurrency Market Capitalizations
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Crypto Currency Exchanger Market..
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3. Bitcoin
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Bitcoin คืออะไร
Satoshi Nakamoto (นามแฝง) หรือ

บิดาแห่ง Bitcoin ได้น าเสนอ whitepaper 
เกี่ยวกับสกุลเงินดิจิทัลครั้งแรก ผ่านเว็บไซต์ 
bitcoin.org และ metzdowd โดยยึดไอเดีย
ที่ว่าไม่ต้องการให้ค่าเงินถูกควบคุมโดยรัฐบาล
หรือสถาบันการเงินใดๆ 
Satoshi เริ่มเขียนโค๊ดพัฒนา Bitcoin ตั้งแต่
ปี 2007, น าเสนอ whitepaper ปี 2008 
และคลอด Bitcoin version 0.1 ในปี 2009 

AMLO CYBER CRIME DETECTION SECTION 30

ที่มา https://pantip.com/topic/36880355 และ Wikipedia

https://pantip.com/topic/36880355
https://pantip.com/topic/36880355


กระบวนการท างานของ Bitcoin

AMLO CYBER CRIME DETECTION SECTION 31

Bitcoin Wallet Bitcoin WalletBitcoin Address

Bitcoin Wallet คือ สมุดบัญชี
Address คือ เลขที่บัญชีธนาคาร
Block chain คือ ไฟล์ ที่ใช้ในการบันทึกข้อมูลการฝากถอนเงินของทุกๆคน
Bitcoin คือ ธนบัตร
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การได้มา
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1. การขุด  (Mining) 2. จากร้านผู้ให้บริการ 3. Web เทรด/ซื้อขาย



กระเป๋าเงินดิจิทัล (Wallet)
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กระเป๋าเงินดิจิทัล (Wallet)
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CryptoCurrency Exchange  Use case
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การได้มา
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1. การขุด  (Mining) 2. จากร้านผู้ให้บริการ 3. Web เทรด/ซื้อขาย



กระเป๋าเงินดิจิทัล (Wallet)
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กระเป๋าเงินดิจิทัล (Wallet)
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CryptoCurrency Exchange Use case
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ตัวอย่างกลุ่มผู้ให้บริการในประทศไทย

ผู้ให้บริการแลกเปลี่ยน (Exchange)
- กระดานซื้อขาย หรือเวบ็เทรด
- เว็บแลกเปลี่ยนกับเจ้าของโดยตรง
- เว็บแลกเปลี่ยนแบบ P2P

เหมืองขุด (Mining)

ประกอบธุรกิจ

ระดมทุน ICO

Cryptocurrency

อื่นๆ



AMLO CYBER CRIME DETECTION SECTION 43



Usecase
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Initial Coin Offering : ICO
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"กระบวนการไอซีโอ" 
หมายถึง การออกและเสนอขาย
token ที่ใช้วิธีการทางดิจิทัล
ก าหนดสิทธิของผู้ถือ token 
การจัดเก็บทะเบียนผูถ้ือ
tokenและการบังคับข้อตกลง
ระหว่างผู้ออก token 
กับผู้ถือ token โดยอัตโนมัติ



4. สถานะการด าเนินการ ณ ปัจจุบัน
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‘ทรัพย์สินดิจิทัล’ หมายความว่า 
1. คริปโทเคอร์เรนซี 
2. โทเคนดิจิทัล 

ร่างพระราชก าหนดการประกอบธุรกิจทรัพย์สนิดิจิทัล



5. การสะกดรอยเงินเสมือน
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กรณี ตัวอย่าง
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กระบวนการติดตาม Bitcoin
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Bitcoin Exchanger

Bitcoin Wallet

Bitcoin Address

ผู้รา้ย

1

2

3

2

3

1



แนวทางการตรวจสอบ และสืบค้น
1. ติดตาม Crypto Currency จากบริษัทผู้ให้บริการแลกเปลี่ยน Crypto Currency
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X



แนวทางการตรวจสอบ และสืบค้น
2. ติดตาม Bitcoin จาก Bitcoin Wallet
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แนวทางการตรวจสอบ และสืบค้น
3. ติดตาม Bitcoin จาก Bitcoin Address
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Transaction
 การท าธุรกรรมของ Bitcoin จะถูกส่งไปส่งไปยังเครือข่าย bitcoin network เพื่อท าการตรวจสอบ

และถ้าเป็นธุรกรรมที่ถูกต้องจะถูกเขียนเป็นธุรกรรมใน Blockchain

tx – Bitcoin transaction

txid transaction id

https://transactioncheck.bitrefill.com/

http://tech.eu/features/808/bitcoin-part-one/



Web Tools
https://www.walletexplorer.com
◦ address, txid, firstbits, internal wallet id or service name



Web Tools
https://blockchain.info



Web Tools
https://addresswatcher.com

 สามารถสร้างการแจ้งเตือนไปยังอีเมล์

ได้เมื่อ address นั้นๆมีรายการเคลื่อนไหว

https://addresswatcher.com/
https://addresswatcher.com/


Software Tools

SKRY

NUMISIGHT

CHAINALYSIS

ELLIPTIC

https://www.chainalysis.com/



Tracing Bitcoin



2. ศิลปะการสืบสวนการละเมิดลิขสิทธิ์ออนไลน์
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ศิลปะของการสืบสวนออนไลน์

1. internet ?
2. การละเมิดลิขสิทธิอ์อนไลน์
3. เทคนิคในการสืบสวน
4. Case Study
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1. internet ?
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1. internet ?
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1. internet ?
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2. การละเมิดลิขสิทธิ์ออนไลน์
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2. การละเมิดลิขสิทธิอ์อนไลน์
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2. การละเมิดลิขสิทธิอ์อนไลน์
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2. การละเมิดลิขสิทธิอ์อนไลน์
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3. เทคนิคในการสืบสวนออนไลน์
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• ควรทราบว่าการสืบสวนออนไลน์สามารถหาข้อมูลได้อย่างจ ากัด – ข้อมูลส่วน
บุคคลนั้นมักจะได้มาเป็นส่วนๆ

• หน่วยสอดแนมต้องพยายามหาข้อมูลเกี่ยวกับผู้ต้องสงสัยที่พยายามปิดบังตัวตน
ให้ได้มากที่สุด – มือสมัครเล่นอาจจะทิ้งร่องรอยไว้ และจะตามยากขึ้นหากมีความ
ช านาญเพิ่มขึ้น

• ข้อมูลที่หามาได้ควรมีการตรวจสอบบนสื่อ (social) media - การหาตัวตนที่
แท้จริงให้ได้คือเป้าหมาย

ศิลปะของการสืบสวนออนไลน์
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 ข้อมลูนั้น อาจเป็นทีเ่ปิดเผยตอ่สาธารณชนอยูแ่ลว้
การหาข้อมลูโดยใช้วธิทีีเ่ป้าหมายไมรู่้ตวั
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Fields ทเีป็นประโยชนส์ าหรบัการสืบออนไลนข์องข้อมลู DNS

การตรวจสอบ DNS (Domain Name System)

IP(v4) Address(es) / ต าแหน่งทางภูมิศาสตร์ของผู้ให้บริการ
Name Servers (Primary upstream DNS server)
Mail Exchange
Text (can be anything)
Start of Authority (DNS technical details)
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ค าส่ัง Ping  :  https://asm.ca.com/en/ping.php

ค าส่ัง Command Ns Lookup

บรกิาร Webservice : www.robtex.com

การหา IP Address โดยใช้ Name Server

https://asm.ca.com/en/ping.php
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การตรวจสอบ Whois โดยใช้ domaintools.com

IP Address Reverse IP
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Developer  Tools
เป็นเครือ่งมอืส าหรบั
นกัพฒันาเว็บไซต์
อยูใ่นเบราเซอร์
เพือ่ช่วยในการทดสอบ 
ค้นหาหรอืปรบัปรงุเว็บไซต์
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Wireshark
สามารถใช้ตรวจสอบแหลง่ทีม่าของ Content ในกรณทีี ่ Developer 
tools ไมส่ามารถใช้ได ้ เช่น แอปพลเิคชัน่บนมอืถอื
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4. Case Study
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ตวัอยา่ง (Case Study)
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ตวัอยา่ง (Case Study)



ขอบคุณครับ
BY CYBER CRIME DETECTION SECTION ,  IT CENTER

AMLO THAILAND
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