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รายงานการเข	าร
วมประชุมเชิงปฏิบัติการด	านอาชญากรรมและความม่ันคงปลอดภัยทางไซเบอร! 
สําหรับประเทศสมาชิก BIMSTEC ภายใต	คณะทํางานย
อยด	านการป0องกันปราบปรามการฟอกเงิน 
และการต
อต	านการสนับสนุนทางการเงินแก
การก
อการร	ายในกรอบ BIMSTEC (SG-AML/CFT) 

เม่ือวันท่ี 13-15 มีนาคม 2561 ณ กรุงธากา สาธารณรัฐประชาชนบังกลาเทศ 
จัดโดย หน
วยข
าวกรองทางการเงินบังกลาเทศ (BFIU) ธนาคารแห
งบังกลาเทศ และกลุ
มธนาคารโลก (WBG) 

 

นางสาวพีรยา ป�อมสุข 
นักวิชาการคอมพิวเตอร�ชํานาญการ 

ส วนตรวจพิสูจน�หลักฐานทางคอมพิวเตอร� 
ศูนย�เทคโนโลยสีารสนเทศ 

 
วัตถุประสงค! 

1. ส งเสริมความร วมมือระหว างประเทศสมาชิก BIMSTEC (บังคลาเทศ อินเดีย พม า ศรีลังกา ไทย 
ภูฏาน และเนปาล) ตามอนุสัญญาระหว างประเทศ 

2. เพ่ิมขีดความสามารถในการประสานงานระหว างหน วยงานในประเทศ และการประสานงาน      
ในการป�องกันอาชญากรรมในโลกไซเบอร� การพัฒนามาตรการด�านความปลอดภัยในระบบ
อินเทอร�เน็ตท่ีมีประสิทธิภาพ และเส�นทางการร วมมืออย างไม เปAนทางการกับคู ค�าในประเทศ    
และต างประเทศ 

3. หาแนวทางในการปรับปรุงความร วมมือระหว างประเทศอย างเปAนทางการและไม เปAนทางการ 
 

ผู	เข	าร
วมประชุม  (เอกสารแนบ 1) 
 

วาระการประชุม (เอกสารแนบ 2) 
 

เอกสารนําเสนอตามวาระการประชุม (เอกสารแนบ 3) 
 

ข	อมูลการประชุมโดยสังเขป : 
1. Introduction to WB Combatting Cybercrime Project  
(Mr. Seunghwan Park – World Bank) 

- World Bank ได�ให�การสนับสนุนเงินทุนหลายล�านดอลลาร�แก โครงการต างๆ เช น โครงสร�างพ้ืนฐาน
ด�าน ICT / โทรคมนาคม การขนส ง เมือง พลังงาน สุขภาพ การศึกษา การคุ�มครองทางสังคม การเงิน
และตลาด เพ่ือให�ม่ันใจว าโครงสร�างพ้ืนฐาน ระบบท่ีสําคัญ และข�อมูลของรัฐบาล ธุรกิจ และผู�ใช�     
ท่ีไหลผ านระบบเหล านั้นจะได�รับความคุ�มครอง 

- World Bank มีโครงการต อต�านอาชญากรรมทาง Cyber เพ่ือเปAนเครื่องมือและเสริมสร�างขีด
ความสามารถสําหรับประเทศเศรษฐกิจเกิดใหม  โดยสาธารณรัฐเกาหลีผ านความร วมมือของ
ธนาคารโลกเกาหลีใต� เปAนผู�ดูแลโครงการ โดยมีหลายหน วยงานร วมสนับสนุน แบ งระยะเวลาการ
ดําเนินโครงการเปAน 2 ระยะ (ระยะท่ี 1 : กรกฎาคม 2557 – มิถุนายน 2560 / ระยะท่ี 2 : 
กุมภาพันธ� 2561 – มิถุนายน 2563) 
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- ปaจจุบันได�ดําเนินการโครงการในระยะท่ี 1 แล�วเสร็จ มีผลสําเร็จตามโครงการ ดังนี้ 
o Toolkit คื อ หนั งสื อ Combatting Cybercrime : Tools and Capacity Building for Emerging 

Economies (เอกสารแนบ 4) สามารถ download ได�ท่ี http://www.combattingcybercrime.org  
เปAนหนังสือซ่ึงรวบรวมแนวทางปฏิบัติท่ีน าสนใจในการต อสู�กับอาชญากรรมในโลกไซเบอร�ระหว าง
ประเทศ 

o Assessment Tool คือ โปรแกรมท่ีถูกพัฒนาข้ึนเพ่ือเปAนเครื่องมือสําหรับประเมินท่ีช วยให�
ประเทศต างๆ สามารถประเมินขีดความสามารถในปaจจุ บันของตนในการต อสู� กับ
อาชญากรรมในโลกไซเบอร� และระบุถึงลําดับความสําคัญในการสร�างขีดความสามารถ 

o Virtual Library คือ ห�องสมุดเสมือน ท่ีจัดเตรียมโดยองค�กรท่ีเข�าร วมโครงการ และอ่ืนๆ เปAน
แพลตฟอร�มบนเว็บและแบบโต�ตอบของเนื้อหาขององค�กรพันธมิตรและผู�เข�าร วม       ราย
อ่ืนๆ ในการต อสู�กับอาชญากรรมโดยการแชร�ข�อมูลประสบการณ�และความชํานาญ  

 
International Cooperation in Combatting Cybercrime 
(Mr. Keong Min Yoon – World Bank) 

- Ransomware ท่ีรู�จักกันในชื่อ "WannaCry" เปAน cryptoworm ransomware มีเป�าหมาย คือ
คอมพิวเตอร�ท่ีใช� Microsoft ซ่ึงมีประมาณ 80% ของคอมพิวเตอร�ท่ัวโลก มีการเข�ารหัสลับข�อมูล
และเรียกร�องการชําระเงินด�วย bitcoin และถึงแม�ว า Microsoft จะหยุดการโจมตีได�ภายในสองสาม
วัน แต ก็ได�สร�างความเสียหายแก หน วยงานระดับชาติ และองค�กรระดับโลก ตลอดจนโรงพยาบาล 
กว า 150 ประเทศ มีการประเมินว าการสูญเสียท้ังหมดประมาณ 4 พันล�านเหรียญ 

 

- ความร วมมือระหว างประเทศด�านอาชญากรรมทางไซเบอร� จะเก่ียวข�องกับ เขตอํานาจศาล กฎหมาย
สําคัญ ข้ันตอนทางกฎหมาย และความคุ�มครอง  

 

- เขตอํานาจศาล มีไว�เพ่ืออธิบายประเด็นทางกฎหมายต างๆ ตามหลักการของกฎหมายระหว างประเทศ
แบ งออกเปAนสามส วน การดําเนินการใดๆ ของรัฐต�องใช�หนึ่งในสามส วน คือ อํานาจตามกฎหมายท่ี
กําหนดไว� หมายถึง ความสามารถของรัฐในการกําหนดและใช�กฎหมายในเรื่องต างๆ อํานาจในการ
พิจารณาพิพากษา หมายถึงความสามารถของศาลรัฐในการตัดสินคดี และการบังคับใช� หมายถึง
ความสามารถของรัฐท่ีจะทําให�เกิดผลต อกฎหมาย รวมถึงความสามารถของเจ�าหน�าท่ีบังคับใช�
กฎหมายเพ่ือตรวจสอบ ซ่ึงกรณีอาชญากรรมทางไซเบอร�โดยส วนมากจะเก่ียวข�องกับท้ังสามส วน
ดังกล าว 

 

- ในสาระสําคัญเขตอํานาจศาลระหว างประเทศจะเปAนตัวกําหนดว ารัฐแต ละรัฐจะทําอะไรในหรือนอก
เขตแดนของตน โดยหลักการของเขตอํานาจต างๆ ได�รับการพัฒนาข้ึนในกฎหมายระหว างประเทศ
เพ่ือให�รัฐสามารถบรรเทาความขัดแย�งท่ีอาจเกิดข้ึนจากการอ�างสิทธิ์ในเขตอํานาจศาลเดียวกัน ซ่ึงใน
สถานการณ�ส วนใหญ ความขัดแย�งในเขตอํานาจศาลสามารถแก�ไขได�เปAนการเฉพาะกิจ และสามารถ
ต อรองได� เช นถ�าชาวเกาหลีกระทําการฆาตกรรมในประเทศสหรัฐอเมริกา แม�ว าเกาหลีจะมีเขต
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อํานาจศาลของประเทศตนเอง แต ท้ังสองประเทศท่ีเก่ียวข�องสามารถตกลงยินยอมให�สหรัฐอเมริกา
ดําเนินการทางคดีได� เนื่องจากมีการก ออาชญากรรมโดยมีหลักฐานปรากฎอยู  ณ ประเทศดังกล าว 

 

- นักพัฒนาซอฟต�แวร�ของรัสเซีย พัฒนามัลแวร�โทรจัน SpyEye ท่ีสร�างความเสียหายมากกว า 1.4 ล�าน
เครื่องมุ งเน�นท่ีข�อมูลส วนบุคคลและข�อมูลการเงินจากเหยื่อ หลอกให�ผู�ใช�ดาวน�โหลดแอปพลิเคชัน   
มาติดต้ัง โดยภายในมีคําสั่งไม พ่ึงประสงค�ท่ีจะแอบดักอุปกรณ�ของเหยื่อ ทําให�อาชญากรไซเบอร�
สามารถควบคุมอุปกรณ�ของเหยื่อได�จากระยะไกลท่ีเรียกว า C2 

 

- อุปสรรคเกิดจากการท่ีไม มีข�อตกลงในการส งผู�ร�ายข�ามแดนอย างเปAนทางการระหว างรัสเซียกับ
สหรัฐอเมริกา ทําให�ต�องติดตามจําเลยโดยกลุ มของหน วยงานบังคับใช�กฎหมายเปAนเวลาหลายปw 
สหราชอาณาจักร สหรัฐอเมริกาไทย ดัตช� โดมินิกัน บัลแกเรีย และออสเตรเลีย พร�อมหน วยงาน
ภาคเอกชนหลายแห ง (Trend Micro, Dell Secureworks, Trusteer, Underworld.no) ซ่ึงได�รับ
การสนับสนุนจาก INTERPOL เพ่ือจับกุมจําเลยในสาธารณรัฐโดมินิกันในท่ีสุด และนี่คือตัวอย างของ
ความร วมมือท้ังภาครัฐและเอกชนระดับนานาชาติท่ีดีเยี่ยม 

 

- "Love Bug" แสดงให�เห็นถึงขอบเขตของความคิดแบบด้ังเดิมของเขตอํานาจศาลของอาชญากรรม   
ในโลกไซเบอร� : การเป~ดอีเมลท่ีมีชื่อว า "ILOVEYOU" ทําให�เกิดความเสียหายและผลกระทบท่ีเปAน
อันตรายในบางประเทศกว า 20 ประเทศ กระจายไปท่ัวโลก ประมาณ 50 ล�านคน แต เนื่องจาก
อาชญากรอยู ในเขตอํานาจศาลท่ีพฤติกรรมไม สามารถดําเนินการทางคดีได�โดยรัฐ และเปAนท่ีน าสงสัย
ว าอยู ในฟ~ลิปป~นส� มีการฟ�องร�องและส งผู�ร�ายข�ามแดนแต ล�มเหลว 

  
- กฎหมายท่ีสําคัญ จะเก่ียวข�องกับการประสานกันของกฎหมายระดับประเทศ ความผิดตามกฎหมาย

ของแต ละประเทศ และสนธิสัญญา 
 

- ข้ันตอนทางกฎหมาย จะเก่ียวข�องกับอํานาจการสืบสวนระหว างประเทศ การได�รับหลักฐาน และ   
การป�องกัน 

 

- ความร วมมืออย างเปAนทางการ ได�แก  สนธิสัญญาระหว างประเทศและภูมิภาค สนธิสัญญาพหุภาคี     
ท่ีเฉพาะเจาะจงเก่ียวกับไซเบอร� MLA และการส งผู�ร�ายข�ามแดน 

 

- UNCTOC (United Nations Convention against Transnational Organized Crime) เปAนเครื่องมือท่ีใช�มาก
ท่ีสุดสําหรับความร วมมือในคดีอาญา แม�ว าเครื่องมือนี้จะเปAนประโยชน�สําหรับความร วมมือระหว าง
ประเทศแต ก็ไม ได�ออกแบบมาโดยคํานึงถึงอาชญากรรมในโลกไซเบอร� กับท่ีกล าวว าไม สามารถ
ตอบสนองคําขอเร งด วนเพ่ือรักษาข�อมูล นอกจากนี้ยังมีประสิทธิภาพในการต อต�านอาชญากรรมท่ีก อ
อาชญากรรมตามท่ีกําหนดโดยกลุ มอาชญากรรมท่ีจัดเปAนกลุ มท่ีมีโครงสร�างต้ังแต สามคนข้ึนไป 
อย างไรก็ตามความเก่ียวข�องกับอาชญากรรมในโลกไซเบอร�มีความไม แน นอนเนื่องจากอาชญากร      
ไซเบอร�จํานวนมากมีแนวโน�มท่ีจะมีโครงสร�างท่ีไม แน นอนมากข้ึน 
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- สําหรับรัฐ เครื่องมือด�านพหุภาคีท่ีมีผลผูกพันเก่ียวกับอาชญากรรมในโลกไซเบอร�รวมท้ังเครื่องมือ
ต อต�านอาชญากรรมท่ัวไปอ่ืนๆ ท่ีมีบทบัญญัติด�านความร วมมือระหว างประเทศท่ีสามารถนํามาใช�เพ่ือ
ต อต�านอาชญากรรมทางอาญา ได�ให�กรอบกฎเกณฑ�พ้ืนฐานสําหรับการกําหนดอาชญากรรมในโลก   
ไซเบอร� ใน 5 สนธิสัญญาพหุภาคีท่ีสําคัญอยู  (The Budapest Convention, The CIS Agreement, 
The SCO Agreement, The Arab Convention, The AU Convention) อย างไร ก็ตามแม�จะ มี
ประเทศมากกว า 80 ประเทศ อยู ในสนธิสัญญาเหล านี้อย างใดอย างหนึ่งหรือมากกว า แต ความ
คุ�มครองท่ีมีอยู อย างจํากัดของสนธิสัญญาพหุภาคีท่ีมีอยู ยังคงนําไปสู การประชุมสหประชาชาติว าด�วย
การป�องกันอาชญากรรมและความยุติธรรมทางอาญาครั้งท่ี 12 ในปw 2553 จึงมีการจัดทําอนุสัญญา
เพ่ือต อสู�กับอาชญากรรมในโลกไซเบอร� แต ในขณะท่ีสนธิสัญญาเปAนไปในเชิงบวก แต เนื่องจาก
เครื่องมือท่ีแตกต างกันอาจต�องมีข�อผูกพันท่ีแตกต างกันเก่ียวกับความร วมมือ 

 

- การประชุมในบูดาเปสต�เปAนเครื่องมือระดับโลกอย างแท�จริงเพียงอย างเดียวในเรื่องอาชญากรรม      
ไซเบอร� เนื่องจากเป~ดให�แก ประเทศสมาชิกท่ีไม ใช สมาชิก COE โดยได�กําหนดกฎเกณฑ�ท่ีครอบคลุม
เก่ียวกับด�านต างๆ ของอาชญากรรมในโลกไซเบอร� รวมท้ังประเด็นด�านเนื้อหา ประเด็นกระบวนการ
ยุติธรรม และความร วมมือระหว างประเทศ กําหนดคําจํากัดความของความผิดให�สมดุลกับการป�องกัน
และข้ันตอนในการปฏิบั ติ ท้ังนี้ คู สัญญาจะต�องปฏิบัติตามกระบวนการ และสิทธิมนุษยชน           
อย างเหมาะสมในขณะท่ีต อสู�กับอาชญากรรมในโลกไซเบอร� 

 

- แม�ว าเครื่องมือด�านพหุภาคีท่ีมีผลผูกพันถือเปAนพ้ืนฐานท่ีสําคัญสําหรับความร วมมือระหว างประเทศ
แม� MLAT ท่ีไม มีผลบังคับจะมีแนวทางท่ีเปAนประโยชน�สําหรับมาตรฐานระดับสากลหรือระดับภูมิภาค
สําหรับการจัดการกับอาชญากรรมในโลกไซเบอร� แต ก็ยังคงเปAนหนึ่งในเครื่องมือท่ีครอบคลุมมากท่ีสุด
สําหรับการสร�างกรอบกฎหมายท่ีสามารถทํางานร วมกันได�ในระดับนานาชาติ และเพ่ือเอาชนะปaญหา
ด�านเขตอํานาจศาล ยังคงมีเพียงสองประเทศท่ีมีผลผูกพันระหว างประเทศ คือ อนุสัญญาบูดาเปสต�
และอนุสัญญาสถานสันนิบาตอาหรับ โดยเฉพาะอย างยิ่งต�องมีการส งผู�ร�ายข�ามแดน  
 

- การอํานวยความสะดวกในข้ันตอนการบริหาร MLA เปAนเรื่องท่ีต�องใช�เวลามากและซับซ�อน เปAน
ปaญหาโดยเฉพาะอย างยิ่งเม่ือพิจารณาถึงลักษณะของอาชญากรรมในโลกไซเบอร� 

 

-  MLAT มุ งเน�นไปท่ีการแลกเปลี่ยนข�อมูลสนธิสัญญาส งผู�ร�ายข�ามแดน ให�ความสําคัญกับการให�อํานาจ
ส วนบุคคลแก รัฐท่ีร�องขอเนื่องจากเปAนเรื่องเก่ียวกับเขตอํานาจศาล การส งผู�ร�ายข�ามแดนถือเปAนหนึ่ง
ในประเด็นท่ียากท่ีสุดในความร วมมือระหว างประเทศ การขอให�ส งผู�ร�ายข�ามแดนต�องสมดุลกับ    
ความจําเปAนท่ีรัฐจะต�องปกป�องพลเมืองของตนโดยไม จําเปAนต�องให�ความเคารพและสนับสนุน       
การสอบสวนต อเนื่องในต างประเทศ 

 

- ความร วมมือทางการ ได�แก  สนธิสัญญาบูดาเปสต�และสันนิบาตอาหรับแห งรัฐ ตํารวจ - ตํารวจ         
("P2P") หน วยงานระหว างหน วยงานหรือเครือข ายระหว างประเทศ (เช น INTERPOL) และต�องมีการ
สื่อสารก อนท่ีจะขอความร วมมืออย างเปAนทางการ 



หน�า 5/21 
 

- ศูนย�ข�อมูลและการประสานงานด�านข�อมูล 
• INTERPOL’s Global Complex for Innovation 
• Europol’s European Cybercrime Center 
• EU’s Judicial Cooperation Unit 
• US National Cyber-forensics & Training Alliance 
• Commonwealth Cybercrime Initiatives  
• OAS Initiatives 

 

- ท่ัวโลกมีเครือข ายความร วมมือเก่ียวกับอาชญากรรมทางอาญาอยู เปAนจํานวนมาก นอกเหนือจาก
เครือข ายของรัฐภาคีของสภาคองเกรสแห งทวีปยุโรป อาชญากรรมไซเบอร� 24 ประเทศ ตลอด 24 
ชั่วโมง 

 

- มีการสร�างเครือข าย 24/7 เพ่ือตอบสนองความต�องการอย างทันท วงที เปAนสิ่งท่ีมีความสําคัญมากข้ึน
เนื่องจากข�อมูลการจราจรและข�อมูลเนื้อหามีจํานวนมากท่ีจําเปAนในการระบุและค�นหาผู�กระทํา
ความผิดสามารถถูกลบออกภายในระยะเวลาสั้นๆ เครือข ายตลอด 24 ชั่วโมง มีข�อดีในการใช�
ประโยชน�จากจุดเริ่มต�นท่ีพร�อมสําหรับการร�องขอความร วมมือ 

 

- เพ่ือปรับปรุงประสิทธิภาพของคําขอความช วยเหลือซ่ึงกันและกัน หลายประเทศได�สร�างสัญญา       
ซ่ึงพร�อมใช�งานเสมอ เครือข ายของจุดติดต อเหล านี้มีความสําคัญมากข้ึน 
 

- อนุสัญญาบูดาเปสต�ข�อ 35 - เครือข าย 24/7 
1. ภาคีแต ละฝ�ายจะกําหนดจุดติดต อซ่ึงมีอยู ตลอด 24 ชั่วโมง 7 วัน ต อสัปดาห� เพ่ือให�แน ใจว า   

การให�ความช วยเหลือในทันที สําหรับวัตถุประสงค�ของการสืบสวนหรือการดําเนินคดี เก่ียวกับ
ความผิดทางอาญาท่ีเก่ียวกับระบบคอมพิวเตอร�และข�อมูล หรือเพ่ือรวบรวมพยานหลักฐาน       
ในรูปแบบอิเล็กทรอนิกส�ของความผิดทางอาญา ความช วยเหลือดังกล าวจะรวมถึงการอํานวย
ความสะดวกหรือถ�าได�รับอนุญาตจากกฎหมายภายในประเทศและแนวปฏิบัติโดยตรงใน         
การดําเนินมาตรการต อไปนี้ : 

 ก. การจัดหาคําแนะนําด�านเทคนิค 
 ข. การเก็บรักษาข�อมูลตามข�อ 29 และข�อ 30 
 ค. การจัดเก็บหลักฐาน การจัดหาข�อมูลทางกฎหมาย  
  และการระบุตําแหน งของผู�ต�องสงสัย 
 2. a - จุดติดต อจะต�องมีความสามารถในการสื่อสารกับจุดการติดต อของอีกฝ�ายอย างรวดเร็ว 
 b – หากจุดท่ีผู�ติดต อกําหนดโดยภาคี ไม ได�เปAนส วนหนึ่งของอํานาจ หรืออํานาจของภาคีนั้น 
  รับผิดชอบในการช วยเหลือซ่ึงกันและกันระหว างประเทศ หรือการส งผู�ร�ายข�ามแดน  
  ผู�ติดต อต�องม่ันใจว าสามารถประสานงานกับหน วยงานหรือเจ�าหน�าท่ีได�อย างรวดเร็ว 
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 3. ภาคีแต ละฝ�ายจะต�องม่ันใจว าบุคลากรได�รับการฝ�กอบรม พร�อมปฏิบัติงานเพ่ืออํานวยความ 
  สะดวกในการทํางานของเครือข าย 
 

- การป�องกัน เปAนการช วยป�องกันการบุกรุก รักษาความสมดุลของมาตรการการสืบสวน จํากัดการ     
ใช�งานเฉพาะในสถานการณ�ท่ีจําเปAน โดยมีการกําหนดเวลาและวิธีการใช�อํานาจในการสืบสวน      
ระบุเจ�าหน�าท่ีผู�มีอํานาจ และระบุระยะเวลาท่ีอนุญาตให�ใช�มาตรการ 

 

- แนวคิดเรื่องกระบวนการยุติธรรม และการเคารพในหลักนิติธรรมเปAนท่ียอมรับว าเปAนพ้ืนฐานของ
ระบบกฎหมาย  
 

- โดยท่ัวไปข้ันตอนท่ีถูกต�องในกระบวนการยุติธรรม หมายถึง สิทธิของจําเลยท่ีจะเผชิญหน�ากับโจทก�
สิทธิในการให�คําปรึกษา และสิทธิในการพิจารณาคดีอย างรวดเร็ว เน�นประเด็นปaญหาเก่ียวกับ
อาชญากรรมทางอาญาท่ีเฉพาะเจาะจงและบ อยข้ึน : (1) ความไม สมดุลของการได�รับหลักฐาน และ 
(ข) การค�นหาและการยึด 

 

- รอสส�วิลเลี่ยม Ulbricht หรือท่ีรู�จักว า "Dread Pirate Roberts" ถูกตัดสินประหารชีวิตในคุก        
โดยเก่ียวข�องกับการดําเนินการและเปAนเจ�าของเว็บไซต� Silk Road ในช วงปw 2011 และ 2013 
เว็บไซต�อนุญาตให�ผู�ใช�ซ้ือและขายสินค�าและบริการท่ีไม ชอบด�วยกฎหมายโดยไม ระบุชื่อ Ulbricht 
เรียกร�องความเชื่อม่ันของเขาโดยบอกว า "ศาลใช�ดุลพินิจและปฏิเสธสิทธิประการท่ีห�าและหกของเขา
ในการดําเนินการตามสิทธิท่ีจะเสนอการป�องกันและการพิจารณาคดีท่ีเปAนธรรมโดย (a) ป�องกัน    
การใช�หลักฐานจากหลักฐานท่ีเก่ียวข�อง การทุจริต Carl Force ของหน วยงานพิเศษของ DEA         
(b) ปฏิเสธท่ีจะสั่งให�รัฐบาลได�ค�นพบหลักฐานเพ่ิมเติม และวัสดุ 'Brady' เก่ียวกับการทุจริต และ (c) 
ปฏิเสธการเคลื่อนไหวของ Ulbricht สําหรับการทดลองใหม บนพ้ืนฐานของการเป~ดเผยข�อมูลเพ่ิมเติม
เก่ียวกับการบังคับคดีและการบังคับใช�กฎหมายการทุจริตอ่ืนๆ ท่ีเก่ียวข�องกับการสืบสวน Silk Road " 

 

- แม�จะมีความซับซ�อนในการตรวจสอบและฟ�องร�องอาชญากรไซเบอร�จากท่ัวโลก แต ก็ยังสามารถทําให�
เกิดความไม สมดุลระหว างอํานาจระหว างหน วยงานสืบสวนสอบสวนและจําเลยได� 

 

- การต อรองอํานาจ : นักวิจัยมีอํานาจในการต อรองมากข้ึนโดยเฉพาะอย างยิ่งในการค�นหาและรักษา
หลักฐาน เม่ือมีการสอบสวนถึงข้ันการฟ�องร�องแล�วมีแนวโน�มท่ีจะเปAนพยานหลักฐานเพ่ิมเติม ในความ
โปรดปรานของรัฐมากกว าหลักฐานท่ีออกนอกลู นอกทางในความโปรดปรานของจําเลย แต ระบบ
ความยุติธรรมซ่ึงเปAนท่ียอมรับในหลักนิติธรรมก็ต�องเปAนธรรมและเปAนกลาง 

 

- ในสหรัฐอเมริกามีกฎหมายหลายข�อ จํากัด อํานาจการสอบสวน : (1) Wiretap Act, (2) Pen 
Register and Trap and Trace Statute, (3) Electronic Communications Privacy Act, and 
(4) Fourth Amendment of US Constitution กฎหมายเหล านี้ ร วม กันปกป�องการสื่ อสาร       
ความเปAนส วนตัวและความชอบธรรมของแต ละบุคคล 
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- ในสหราชอาณาจักรเม่ือเร็วๆ นี้ได�ขยายขีดความสามารถในการเฝ�าระวังของหน วยงานบังคับใช�
กฎหมายของตนโดยอาศัยข้ันตอนท่ีเรียกว า "double-lock" เพ่ือจํากัดการล วงละเมิดทางราชการ     
ท่ีอาจเกิดข้ึน เช น 

o ผู�ให�บริการการสื่อสารต�องรักษาข�อมูลลูกค�าไว�เปAนเวลาหนึ่งปw 
o ลบการเข�ารหัสท่ีรบกวนการทํางานของใบสําคัญแสดงสิทธิ 
o ให�เจ�าหน�าท่ีสามารถสกัดก้ัน และจัดเก็บข�อมูลรูปแบบต างๆ ได� โดยใช�เทคนิคต างๆ

รวมถึงการแฮ็ก และการสํารวจอุปกรณ�อิเล็กทรอนิกส�ของบุคคล 
o การรวบรวมข�อมูลจํานวนมาก ต�องได�รับอนุญาตเพ่ือวัตถุประสงค�ในการรับข�อมูล

ข าวสารท่ีเก่ียวข�องกับบุคคลท่ีอยู นอกขอบเขตอาณาเขตของสหราชอาณาจักร 
ตราบเท าท่ีมีการออกใบสําคัญแสดงสิทธิ 

o การกํากับดูแลการกระทํา 
o ต�องมีหมายจับท่ีได�รับการอนุมัติจากรัฐมนตรีท้ังสอง และคณะกรรมการพิจารณาคดี

พิเศษท่ีเรียกว าคณะกรรมาธิการอํานาจสืบสวนสอบสวน 
o อย างไรก็ตามในกรณีเร งด วนใบสําคัญแสดงสิทธิสามารถออกได�โดยไม ต�องมีส วน

เก่ียวข�องกับค าคอมมิชชั่นเท าท่ีจะอยู ภายใต�การทบทวนโดยคณะกรรมการภายใน
สามวันทําการ 

 

- กฎหมายเกาหลีรับรองสิทธิของจําเลยในการเข�าร วมค�นหาและยึดอุปกรณ�จัดเก็บข�อมูล เช น
คอมพิวเตอร� โดยศาลสูงสุดของเกาหลีได�ตีความบทบัญญัติอย างเคร งครัด 

 

- ทุกแง มุมของการตรวจสอบและการฟ�องร�อง มาตรฐานสิทธิมนุษยชนต�องได�รับการคุ�มครองตามความ
เปAนส วนตัวภายใต�กฎหมายระหว างประเทศและระดับชาติ 

 

- การสืบสวนอาชญากรรมในหลายรูปแบบจะท�าทายสิทธิในความเปAนส วนตัว โดยเฉพาะอย างยิ่ง       
ในกรณีท่ีบุคคลไม ทราบว ากําลังถูกรวบรวมข�อมูลของตน ภายใต�กฎหมายระหว างประเทศ           
สิทธิส วนบุคคลจะไม สมบูรณ�และอาจมีข�อจํากัด 

 

- โดยท่ัวไปแล�ว "ความปลอดภัย" สามารถเข�าใจได�ว าเปAนชุดของมาตรการด�านเทคโนโลยีท่ีเปAนสื่อกลาง
ในการเข�าถึงข�อมูลส วนบุคคลท่ีจัดเก็บหรือส งผ านระบบ หรือเครือข าย ICT ในขณะท่ี "ความเปAน
ส วนตัว" เปAนกรอบการกําหนดกฎเกณฑ�สําหรับการจัดสรรผู�ท่ีสามารถเข�าถึงข�อมูลดังกล าวรวมท้ัง
สิทธิ แก�ไขอะไรก็ได� 

 

- เครื่องมือทางกฎหมายรับประกันการปกป�องข�อมูลและความเปAนส วนตัว ได�แก  ICCPR, ECHR และ 
ACHR มีข�อห�ามในการแทรกแซงโดยชอบกับความเปAนส วนตัว ครอบครัวบ�าน และการติดต อกัน 
ICCPR, Art. 17; ECHR, Art. 8; ACHR, Art. 11 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- แนวทางในการรักษาความปลอดภัยของระบบสารสนเทศและเครือข าย 
o หลักการข�อจํากัดในการเก็บข�อมูล - Collection Limitation Principle 
o หลักการเก่ียวกับคุณภาพข�อมูล - Data Quality Principle 
o วัตถุประสงค�หลักเกณฑ� - Purpose Specification Principle 
o ใช�หลักการข�อจํากัด - Use Limitation Principle 
o หลักการป�องกันความปลอดภัย - Security Safeguards Principle 
o หลักการเป~ดกว�าง - Openness Principle 
o หลักการการมีส วนร วมของแต ละบุคคล - Individual Participation Principle 
o หลักการความรับผิดชอบ - Accountability Principle 

 

- การพัฒนาทางไซเบอร�และ ICT อย างรวดเร็ว ช วยให�อินเทอร�เน็ตเปAนตัวขับเคลื่อนท่ีมีประสิทธิภาพ
ยิ่งข้ึนในการเปลี่ยนแปลงทางเศรษฐกิจ สังคม และการเมือง แม�กระท่ังอินเทอร�เน็ตท่ีเจริญเติบโต     
ในการแลกเปลี่ยนข�อมูลเป~ด ท่ีถูกเรียกว า "market of ideas" นวัตกรรมและแรงจูงใจในการคิดค�น   
สิ่งใหม ๆ ข้ึนอยู กับความสมดุลท่ีเหมาะสมระหว างการเข�าถึงข�อมูลและการให�รางวัลนักประดิษฐ�    
ด�วยการปกป�องสิทธิในทรัพย�สินทางปaญญา 

 

- ผลการศึกษาล าสุดของยูเนสโกเก่ียวกับการรักษาเสรีภาพในการแสดงออกทางออนไลน�เพ่ือสนับสนุน
ความสมดุลระหว างความม่ันคงและการแสดงออก จากการศึกษาดังกล าวรัฐบาลควรใช�วิธีการ        
เชิงปฏิบัติ ท่ีช วยลดข�อจํากัดทางออนไลน� ท่ีช วยแก�ไขปaญหาท่ีเกิดข้ึนจากค านิยมทางสังคม                
ท่ีถูกกฎหมาย วิธีการดังกล าวช วยให�ม่ันใจได�ถึงอนาคตอันสดใสของอินเทอร�เน็ต โดยคงบทบาทของ
ตนไว� เปAนสถานท่ีสําหรับการแลกเปลี่ยนความคิดเห็นท่ีทําให�แพลตฟอร�มดังกล าวมีลักษณะเฉพาะ  
และมีประสิทธิภาพสําหรับความก�าวหน�าทางเศรษฐกิจสังคมและการเมือง นอกจากนี้ ความสําคัญ
ของเสรีภาพในการแสดงออกทางอินเทอร�เน็ตในฐานะกลไกสิทธิมนุษยชนได�รับความสนใจ             
ท้ังในระดับประเทศและระดับภูมิภาค บ อยครั้งท่ีเสรีภาพในการแสดงออกจะถูกห�ามถ�าคําพูดอยู ในรูป
ของ (1) คําพูดแสดงความเกลียดชัง (2) การยั่วยุให�กับการก อการร�าย (3) สื่อลามกอนาจารของเด็ก 
เปAนต�น 

 

- การเปลี่ยนวิธีท่ีเราใช�ในอาชญากรรมในโลกไซเบอร�เป�นการสร�างวิธีใหม�ในการกําหนดความสําเร็จ    

ในฐานะท่ีเป�นประชาคมระหว�างประเทศ งานของเราไม�เพียงแต�ช�วยปรับปรุงการเป.ดเผยข�อมูล

อาชญากรรมในโลกไซเบอร� แต�ยังเก่ียวกับการทําความเข�าใจและการหาสาเหตุ 
 

- ในปaจจุบันท่ัวโลกมองเห็นความไม สมดุลอย างมากต อความสามารถทางด�านเทคนิค กฎหมาย และ
สถาบัน แม�ว าจะมีแนวทางปฏิบัติท่ีดีท่ีสุดอยู แล�ว แต เราจําเปAนต�องทํางานร วมกันโดยใช�แนวทาง     
ท่ัวโลกในการต อสู�กับอาชญากรรมในโลกไซเบอร� ซ่ึงเราต�องยอมรับว าบุคคลและสถานการณ�           
ท่ีแตกต างกันมีความเสี่ยงท่ีจะเกิดความเสี่ยงและภัยคุกคามต างๆ จึงต�องมีการวางแผนอย างรอบคอบ
ดังนั้น การประชุมเชิงปฏิบัติการนี้ เปAนภาพความก�าวหน�าในการลดอาชญากรรม และการเติบโต    
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ทางเศรษฐกิจเพียงอย างเดียวไม เพียงพอ เนื่องจากอาชญากรรมในโลกไซเบอร�ยังคงพัฒนาอยู  สิ่งท่ี
กล าวมาท้ังหมดเปAนเพียงข�อเสนอเบ้ืองต�น ซ่ึงยังคงต�องหาวิธีท่ีจะทําให�คู สัญญามีความหมายด�วย 

 
The Budapest Convention on Cybercrime: Benefits for BIMSTEC members based on the 
experience of Sri Lanka 
(Mr. Jayantha Fermando – Council of Europe) 

- ภาค ICT ของศรีลังกา นํารายได�เข�าประเทศมากท่ีสุดเปAนอันดับ 5 ของศรีลังกา เป~ดเสรีภาค
โทรคมนาคมเริ่มต�นในเอเชียใต�โดยมีผู�ประกอบการมือถือ 5 ราย ผู�ให�บริการอินเทอร�เน็ต 16 ราย 
และเกตเวย� 5 แห ง มีการเจาะผ านมือถือเกินกว า 110.4% ในปw 2015 มีการเติบโตของภาคธุรกิจ 
/ BMPO / KPO ซ่ึงมีการจ�างงานด�านบัญชี การจ�างตามกฎหมาย โดยมีการเติบโตของแรงงานไอที   
ในอัตรา 30% ต อปw ท้ังนี้ ศรีลังกาเปAนประเทศท่ีเปAนอันดับหนึ่งในเอเชียใต�ในดัชนีความพร�อมในการ
เข� า ถึ ง เครื อข า ย  (Networked Readiness Index - NRI) และ ดัชนี ความพร� อมของรั ฐ บ าล
อิเล็กทรอนิกส�ของสหประชาชาติ (2014) และมี RTGS ยุคใหม , ระบบการหักบัญชีระหว างธนาคาร
และระบบการชําระเงินผ านโทรศัพท�มือถือ 

 

- World Bank เปAนผู�สนับสนุนให�เกิด eSri Lanka (Smart Island – Smart People) ในโครงการ 
ICT4D โดยนํา ICT เข�าสู ทุกหมู บ�าน ประชาชนทุกคน ทุกธุรกิจ และเปลี่ยนวิธีคิดและการทํางานของ
รัฐบาล ซ่ึงเปAนการดําเนินการโดยหน วยงาน ICT ของศรีลังกา (ICTA) และมีการแก�ไขเพ่ิมเติม
กฎหมายเทคโนโลยีสารสนเทศและการสื่อสารฉบับท่ี 27 ปw 2546 (แก�ไขเพ่ิมเติมโดยพระราชบัญญัติ
ฉบับท่ี 33 ปw 2551) มีการปฏิรูปกฎหมายและนโยบาย รวมถึงการปฏิรูประบบความปลอดภัยทาง 
Cyber และอาชญากรรมออนไลน� 

 

- วาระการรักษาความปลอดภัย Cyber แห งชาติ มีการรวมเข�ากับกรอบอาชญากรรมไซเบอร�              
มีวัตถุประสงค�เพ่ือสร�างความเชื่อม่ันและความม่ันใจในธุรกรรมทางอิเล็กทรอนิกส�ผ านมาตรการ      
ทางกฎหมายและนโยบาย ได�แก  พระราชบัญญัติธุรกรรมทางอิเล็กทรอนิกส� ฉบับท่ี 19 ปw 2549   
ซ่ึงมีเทคโนโลยีสําหรับลายเซ็นอิเล็กทรอนิกส�และเทคโนโลยีการตรวจสอบ และมาตรการด�านเทคนิค
และนโยบาย มีการใช� DNSSEC ในระดับ ccTLD เปAนครั้งแรกในเอเชียใต� ซ่ึงเปAนกรอบนโยบายของ
รัฐบาลอิเลคทรอนิคส�ท่ีเปAนนโยบายระดับสูง 

 

- มาตรการรักษาความปลอดภัยไซเบอร�มาตรการเก่ียวกับระบบ - National CERT โดย ICTA จัดต้ัง 
Sri Lanka CERT ในปw พ. ศ. 2549 ในรูปแบบการทํางานร วมกับรัฐบาล มีหน�าท่ีจัดการกับ           
ภัยคุกคาม นิติวิทยาศาสตร� และพัฒนานโยบายด�าน IS และเปAนสมาชิกเต็มรูปแบบของ APCERT 
และ FIRST มีการดําเนินการร วมกับ CERT-CC ในการเจาะระบบ APCERT เม่ือปw 2011, 2013 
และ 2015 และมีโครงการความปลอดภัยไซเบอร�สําหรับเด็ก และสัปดาห�ความปลอดภัยไซเบอร�    
ซ่ึงดําเนินการเปAนระยะเวลา 6 ปw 
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- กลยุทธ�อาชญากรรมทางไซเบอร�และกรอบความยุติธรรมทางอาญา : ประเทศศรีลังกามีกฎหมาย 
COMPUTER CRIME ACT ฉบับท่ี 24 ปw พ.ศ. 2550 กฎหมาย PAYMENT DEVICES FRAUDS ACT 
ฉบับท่ี 30 และศรีลังกาได�ออกคําแนะนําจาก FATF (Financial Action Task Force) ในกฎหมาย
การป�องกันการฟอกเงินฉบับท่ี 5 ของปw พ.ศ. 2549 กฎหมายว าด�วยการรายงานธุรกรรมทางการเงิน 
ฉบับท่ี 6 ปw พ.ศ. 2549 และมาตรการอ่ืนๆ เก่ียวกับอาชญากรรมทางนิติวิทยาศาสตร�ดิจิทัลสําหรับ
หน วยงานตํารวจ โดยมีการพัฒนามาตรฐานกระบวนการปฏิบัติงาน 

 

- เง่ือนไขการป�องกันและความร วมมือระหว างประเทศ : พระราชบัญญัติความผิดเก่ียวกับคอมพิวเตอร� 
พ.ศ. 2550 – ครอบคลุมประเด็นท่ีนอกเหนือจากความผิดท่ีสําคัญ เง่ือนไข และการป�องกันภายใต�
อนุสัญญาบูดาเปสต� มีมาตรการต างๆ เช น การค�นหาและการยึดคอมพิวเตอร� การสกัดก้ันการสื่อสาร 
ท่ีจะต�องได�รับการรับรองจากผู�พิพากษา คําร�องดูแลรักษา ใบสั่งผลิตเพ่ือการผลิตในประเทศ การเก็บ
รักษา คําร�องขอให�ผู�ให�บริการต างชาติให�ความช วยเหลือด�านกฎหมายร วมกัน เปAนต�น 

 

- ศรีลังกาได�รับเชิญให�เข�าร วมการประชุมบรอดแบนด�อาชญากรรมไซเบอร� (23 กุมภาพันธ� 2015) 
เข�าร วมการประชุมอาชญากรรมทางอาญา (29 พ.ค. 2015) ซ่ึงเปAนประเทศแรกในเอเชียใต�และ
ประเทศท่ี 2 ในเอเชียหลังจากประเทศญ่ีปุ�น โดยศรีลังกาก�าวหน�านํา ฟ~ลิปป~นส� เกาหลีใต� มาเลเซีย
และประเทศอ่ืนๆ และได�เข�าเปAนสมาชิกสภายุโรปเร็วท่ีสุด ต้ังแต วันท่ี 1 กันยายน 2015  

 

- หน วยงงานพหุภาคีสามารถช วยเหลือประเทศต างๆ ในการพัฒนานโยบายและยุทธศาสตร�            
ด�านนโยบายภายในอย างครบถ�วนภายในโครงการ ICT4D ช วยในการสร�างรูปแบบสถาบัน (ตัวอย าง 
CERT ของศรีลังกา) โดยการสนับสนุนอย างต อเนื่องและยั่งยืน  

 
UNODC Facilitation of Effective and Efficient Implementation of MLA in Southest Asia 
(Mr. Gunsu Yang – UNODC) 

- UNODC (United Nations Office on Drugs and Crime) ในเอเชียตะวันออกเฉียงใต�และแปซิฟ~ก 
มีสํานักงานภูมิภาคเอเชียตะวันออกเฉียงใต�ในภูมิภาคเอเชีย 6 แห ง คือ กัมพูชา อินโดนีเซีย 
สาธารณรัฐประชาธิปไตยประชาชนลาว พม า เวียดนาม ไทย และฟ~จิ (สํานักงานโครงการ) 

 

- UNODC มีโครงการในภูมิภาคเอเชียตะวันออกเฉียงใต� เ ก่ียวกับการรวมตัวในระดับภูมิภาค           
โดยสนับสนุนกรอบและเครือข ายท่ีสอดคล�องกับความต�องการของประเทศ และปรับปรุง
ความสามารถของรัฐในการตอบสนองต อกฎกติกาและความปลอดภัย รวมถึงอาชญากรรมในโลก     
ไซเบอร� การค�ามนุษย� และการแสวงหาผลประโยชน�ทางเพศจากเด็ก 

 

- โครงการภูมิภาคของ UNODC ปw 2014 – 2019 มีโครงสร�างของโครงการะดับภูมิภาคท่ีส ง   
ผลกระทบในการเพ่ิมขีดความสามารถของเอเชียตะวันออกเฉียงใต�ในการป�องกันและตอบสนองต อ      
ยาเสพติดและการคุกคามทางอาญา แบ งออกเปAน อาชญากรรมท่ีจัดเปAนองค�กรข�ามชาติและ      
การค�ามนุษย�ท่ีผิดกฎหมาย การต อต�านการทุจริต การป�องกันการก อการร�าย ความยุติธรรมทางอาญา 
การลดความต�องการยา เอชไอวี และการพัฒนาทางเลือก 
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- UNODC ให�ความร วมมือระหว างประเทศในเรื่องคดีอาญา ได�แก  การตรวจสอบหาทรัพย�สินท่ีได�มา
จากการกระทําความผิด การส งผู�ร�ายข�ามแดน การโอนกรรมสิทธิคดีอาญา ความช วยเหลือด�าน
กฎหมายร วมกัน และ การโอนตัวบุคคลท่ีถูกคุมขัง 
 

- UNODC มีการให�ความร วมมืออย างไม เปAนทางการ ผ านทางผู�ปฏิบัติงาน หรือเจ�าหน�าท่ีกํากับดูแล 
โดยจํากัดการเข�าถึงข�อมูลและปaญหาในประเด็นท่ีมีหลักฐานชัดเจน 

 

- UNODC มีการให�ความร วมมืออย างเปAนทางการด�านพ้ืนฐานทางกฎหมาย อนุสัญญา/ สนธิสัญญา   
พหุภาคี ได�แก  อนุสัญญาสหประชาชาติอาเซียน MLAT สนธิสัญญาทวิภาคี กฎหมายในประเทศ    
และสัญญาการแลกเปลี่ยนผ านทางช องทางการทูต 
 

- จากการวิเคราะห�ข้ันตอนท่ัวไปของกระบวนการทางกฎหมายภายในประเทศต างๆ ท่ีจะนําไปสู การใช�
กฎหมายระหว างประเทศ จะเริ่มต�นจากตํารวจหรืออัยการสูงสุด กระทรวงยุติธรรมหรือสํานักงาน
อัยการสูงสุด และกระทรวงการต างประเทศ  

 

- รูปแบบของโครงสร�างหน วยงานกลาง ต�องเปAนหน วยงานท่ีรับผิดชอบด�านความร วมมือระหว าง
ประเทศและความยุติธรรม อาจแตกต างกันไปข้ึนอยู กับสนธิสัญญาหรือกฎหมายภายในประเทศ    
การติดต อหน วยงานกลางอาจเปAนการติดต อโดยตรง หรือผ านทางช องทางการทูต และต�องอาศัย
ประสิทธิผลและขีดความสามารถของเจ�าหน�าท่ีระดับกลาง 

 

- หน วยงานกลางภายใต�สนธิสัญญาการให�ความช วยเหลือด�านกฎหมายร วมกันของอาเซียน มีดังนี้ 
o บรูไน พม า มาเลเซีย สิงคโปร� และไทย : อัยการสูงสุด 
o กัมพูชา และสาธารณรัฐประชาธิปไตยประชาชนลาว : รัฐมนตรีว าการกระทรวงยุติธรรม 
o อินโดนีเซีย : รัฐมนตรีว าการกระทรวงกฎหมายและสิทธิมนุษยชน 
o ฟ~ลิปป~นส� : เลขานุการเพ่ือความยุติธรรม 
o เวียดนาม : รัฐมนตรีว าการกระทรวงความม่ันคงสาธารณะ 

จากรูปแบบของโครงสร�างของหน วยงานกลางดังกล าว แสดงให�เห็นถึงการขาดสนธิสัญญาตาม
กฎหมาย/พหุภาคี หรือกฎหมายภายในประเทศ มีอุปสรรคด�านภาษา/ขาดรูปแบบมาตรฐาน มีปaญหา
เก่ียวกับการรักษาความลับ การสื่อสารและการประสานงานภายในไม เพียงพอ และขาด                
การติดต อสื่อสารทางอ�อม 

 

- UNODC มีการจัดประชุมระดับภูมิภาค โดยมีการฝ�กอบรมการให�ความช วยเหลือด�านกฎหมายร วมกัน 
ซ่ึงเปAนการประชุมระดับอาวุโสเก่ียวกับการให�ความช วยเหลือด�านกฎหมายร วมกัน และการประชุมเชิง
ปฏิบัติการเก่ียวกับหน วยงานกลางในการให�ความช วยเหลือด�านกฎหมายร วมกัน 

 

- UNODC มีการจัดฝ�อบรมในระดับภูมิภาค เพ่ือเสริมสร�างขีดความสามารถภายใต�การประเมินความ
ต�องการโดยมุ งเน�น ท่ีพม า ลาว กัมพูชา เวียดนาม โดยมีการแปลคู มือการใช�งานของ UNODC MLA, 
การศึกษาเก่ียวกับหลักฐานดิจิทัล 
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- การเสริมสร�างเครือข ายระดับภูมิภาค โดยเปAนการเสริมสร�างเครือข ายระดับภูมิภาคเพ่ือความร วมมือ
ระหว างประเทศในเรื่องอาชญากรรม ท่ี CCPCJ รับรอง 
 

- ARIN-AP (Asset Recovery Agency Network - Asia Pacific) network เปAนเครือข าย ท่ี มุ งเน�น   
การดําเนินการเก่ียวกับการดําเนินการด�านอาชญากรรม เพ่ือเพ่ิมประสิทธิภาพของของรัฐในการสืบหา
ทรัพย�สินท่ีใช�ในการกระทําความผิด 
 

- ให�การวิเคราะห�ความร วมมือทางอาญาในระดับภูมิภาค โดยการวิเคราะห�ช องโหว ทางกฎหมายและ
การปฏิบัติงาน และเสนอข�อเสนอแนะเพ่ือปรับปรุงการให�ความช วยเหลือด�านกฎหมายร วมกัน      
การสืบค�นทรัพย�สินท่ีใช�ในการกระทําความผิด และการดําเนินการส งผู�ร�ายข�ามแดน 
 

- การสนับสนุนการประชุมเจ�าหน�าท่ีอาวุโสอาเซียนเก่ียวกับ ASEAN MLAT และการประชุมหน วยงาน
กลางระหว างประเทศในภูมิภาคเอเชียตะวันออกเฉียงใต� 

 

- ข�อเสนอแนะเก่ียวกับแนวทางปฏิบัติ 
o  ทบทวนและปรับปรุงกฎหมาย MLA 
o ร างและใช�สนธิสัญญา MLA ระดับภูมิภาค 
o จัดต้ังหน วยงานกลางเพ่ืออํานวยความสะดวกด�านความร วมมือระหว างประเทศ ในเรื่อง

อาชญากรรม ผ านการช วยเหลือด�านกฎหมายและการส งผู�ร�ายข�ามแดน 
o หน วยงานกลางควรได�รับการจัดสรรทรัพยากรอย างเพียงพอ และมีบุคลากรท่ีเชี่ยวชาญ      

เฉพาะด�านเพ่ือให�สามารถปฏิบัติหน�าท่ีได�อย างมีประสิทธิภาพ 
o เจ�าหน�าท่ีระดับกลางควรสามารถสื่อสารภาษาอังกฤษได�อย างมีประสิทธิภาพ หรือสามารถเข�าถึง

นักแปลได� 
o สื่อสารโดยตรงกับหน วยงานกลางอ่ืนๆ 
o สร�างช องทางการสื่อสารอย างเปAนทางการและไม เปAนทางการ 
o มีส วนร วมในช องทางการให�ความช วยเหลืออย างไม เปAนทางการก อน ระหว าง และหลังการส ง    

คําขอ MLA 
o ให�ข�อมูลท่ีชัดเจนและสามารถเข�าถึงได�ง ายเก่ียวกับข�อกําหนด ข้ันตอนในประเทศ สําหรับ MLA 

ผ านทางอินเทอร�เน็ต 
o มีการประสานงานระหว างหน วยงานต างๆ ในระดับประเทศ  
o ลดความซับซ�อนของข้ันตอนสําหรับ MLA 
o เพ่ิมการฝ�กอบรมบุคลากรท่ีเก่ียวข�องกับ MLA 
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E-Evidence and Digital Forensics 
(Mr. Seunghwan Park – World Bank) 

- หลักฐานทางอิเล็กทรอนิกส�มีความผันผวน หลากหลาย และมีหลายเขตอํานาจศาล นิติดิจิตอลกําลัง
กลายเปAนเรื่องจําเปAนมากข้ึน หลักฐานทางอิเล็กทรอนิกส�ต�องมีการพิจารณาข้ันตอน หลักฐาน       
และการพิจารณาคดี 

 

- ต�องมีการพิจารณาข้ันตอนในการค�นหาและการจับกุม เนื่องจากฮาร�ดแวร�อิเล็กทรอนิกส� และข�อมูล
อิเล็กทรอนิกส�จะมีข้ันตอนและวิธีการปฏิบัติท่ีแตกต างกัน จึงจําเปAนต�องมีการป�องกันการค�นหาโดย
พลการ และการละเมิดสิทธิในความเปAนส วนตัว โดยต�องมีแนวทางในการปฏิบัติเพ่ือจัดการ            
กับหลักฐานทางอิเล็กทรอนิกส� 

 

- ตัวอย างกรณีการพิจารณาคดีทางศุลกากรเกาหลี :  
o เจ�าหน�า ท่ีบังคับใช�กฎหมายได�สืบสวนสํานักงานของ บริ ษัท A เ ม่ือมีข�อสงสัยเ ก่ียวกับ              

การหลีกเลี่ยงภาษีโดยลดต�นทุนต อหน วย จึงยึดเอกสารและข�อมูลอิเล็กทรอนิกส� 
o ในระหว างการค�นหาและจับกุมในสํานักงานของ บริษัท A เครื่องคอมพิวเตอร�โน�ตบุ�ค เอกสาร

และข�อมูลอิเล็กทรอนิกส� เก่ียวกับ บริษัท B ถูกยึดด�วย 
o บนพ้ืนฐานของข�อมูลท่ียึด บริษัท B ถูกเรียกเก็บเงินภายหลังจากท่ีได�รับการยืนยันว า บริษัท B    

ได�หลีกเลี่ยงอัตราภาษีศุลกากรเช นเดียวกับ บริษัท A 
จึงต�องพิจารณาว ามีการเก็บรวบรวมพยานหลักฐานตามข้ันตอนท่ีกําหนดหรือไม  และมีการละเมิด
สิทธิใดๆ หรือไม  อย างไร 

 

- การพิจารณาด�านสิทธิมนุษยชน : 
o การสกัดก้ันแบบ Real Time : ส วนใหญ เปAนการล วงล้ํา คล�ายกับการสกัดก้ันทางโทรศัพท� 
o ข�อมูลท่ีจัดเก็บในเครือข าย : ความเปAนส วนตัวลดลง เนื้อหาท่ีเฉพาะเจาะจง 
o การเก็บรักษาข�อมูล : ล วงล้ําให�น�อยท่ีสุด  

 

- การพิจารณาหลักฐาน : มีการเปลี่ยนการครอบครองพยานหลักฐานโดยพนักงานเจ�าหน�าท่ี              
ในทุกข้ันตอนการปฏิบัติงาน (Chain of Custody) จึงต�องมีการบันทึกการครอบครองพยานหลักฐาน 
เพ่ือให�ม่ันใจว าเปAนพยานหลักฐานจริง ยอมรับได� มีความน าเชื่อถือ และมีความสมบูรณ� 

 

- ตัวอย างข้ันตอนในการยึดคอมพิวเตอร�ในบ�าน :  
o ดูด�านหน�าและด�านหลังของเครื่องคอมพิวเตอร� รวมท้ังสายไฟ และอุปกรณ�เชื่อมต อตามท่ีพบ 
o ถ ายภาพบริเวณโดยรอบก อนท่ีจะย�ายหลักฐานใดๆ 
o หากเครื่องคอมพิวเตอร� "ป~ด" อย า "เป~ด" 
o หากเครื่องคอมพิวเตอร� "เป~ด" และแสดงภาพบนจอภาพให�ถ ายภาพหน�าจอ 
o ถอดสายไฟและอุปกรณ�ท้ังหมดออก 
o เก็บรวบรวมให�เปAนระเบียบ (รวมท้ังเราเตอร�และโมเด็ม) ทําการขนส ง และจัดเก็บ 
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o เก็บสื่อท้ังหมดไว�ห างจากแม เหล็ก เครื่องส งสัญญาณวิทยุ และส วนประกอบท่ีอาจเปAนอันตรายอ่ืน  
o รวบรวมคู มือ เอกสาร และบันทึกย อ 
o ทําเอกสารข้ันตอนท้ังหมดท่ีเก่ียวข�องกับการยึดคอมพิวเตอร�และส วนประกอบ 

 

- เครือข ายเซิร�ฟเวอร� / เครือข ายธุรกิจ :  
o ปรึกษาผู�เชี่ยวชาญด�านคอมพิวเตอร�เพ่ือขอความช วยเหลือ 
o ต�องคํานึงถึงความปลอดภัยในท่ีเกิดเหตุ และอย าให�ใครสัมผัสยกเว�นบุคลากรท่ีได�รับการฝ�กอบรม

เพ่ือจัดการกับระบบเครือข าย 
o การดึงปลั๊กอาจทําลายระบบอย างรุนแรง ทําให�ขัดขวางธุรกิจท่ีถูกกฎหมาย ซ่ึงเปAนการสร�าง   

ความรับผิดชอบให�กับพนักงานเจ�าหน�าท่ี 
 

- ข�อพิจารณาเขตอํานาจศาล :  
o ความร วมมืออย างเปAนทางการ : สนธิสัญญาตามความช วยเหลือทางกฎหมาย มีระยะเวลา       

การตอบกลับใช�เวลานาน 
o ความร วมมืออย างไม เปAนทางการ : การสื่อสารระหว างหน วยงานกับหน วยงาน มีระยะเวลา

การตอบสนองสั้นลง มีข�อจํากัดด�านอรรถประโยชน�และความสมํ่าเสมอ 
o Cloud Storage : อาณาเขตหลากหลาย ค�นหาเขตอํานาจศาลของผู�ให�บริการ 

 

- ข�อพิจารณาเขตอํานาจศาล: ความร วมมืออย างเปAนทางการ / ไม เปAนทางการ :  
 

ข	อพิจารณา เปhนทางการ ไม
เปhนทางการ 
วัตถุประสงค� ได�รับหลักฐานเพ่ือใช�ในการพิจารณาคดี

และริบทรัพย�สิน 
ได�รับข�อมูลข าวสารและข�อมูลเพ่ือช วย    
ในการตรวจสอบ 

ประเภทของ 
ความช วยเหลือ 

มาตรการการสอบสวนในลักษณะบังคับ 
และรูปแบบอ่ืนๆ ด�านตุลาการ 

มาตรการการสอบสวนท่ีไม บังคับ 
(เช น การเป~ดเผยข�อมูลการสืบสวนร วม) 

กระบวนการติดต อ โดยท่ัวไปไม ตรง โดยตรง 
ความต�องการ อาจรวมถึงความผิดทางอาญาของประเทศ

ท่ีเก่ียวข�อง ความสัมพันธ�พิเศษ  
โดยปกติจะเปAนเพียงการติดต อหน วยงาน 
กับหน วยงาน 

ข�อดี หลักฐานเปAนท่ียอมรับได�ในศาล ช วยให�
สามารถบังคับใช�กฎหมายได� 

ได�รับข�อมูลอย างรวดเร็ว 

ข�อจํากัด ใช�เวลานาน ทรัพยากรหลากหลาย ข�อมูลไม สามารถใช�เปAนหลักฐานได�เสมอ 
 

- Korea National Digital Forensics Center (NDFC) : ส วนดิจิทัลฟอเรนสิกส� ประกอบด�วย 
o Computer Forensics Team 
o Mobile Forensics Team 
o Database Forensics Team 
o Anti-Anti Forensics Team 

มีระบบการจัดการพยานหลักฐานดิจิทัล และมีการฝ�กอบรม 
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Cybersecurity-Bangladesh Perspective 
(Mr. Debdulal Roy - General Manager, Information Systems Development Department, 
Bangladesh Bank) 

- คําจํากัดความของไซเบอร� (Cyber) คือสิ่งใดๆก็ตามท่ีเก่ียวข�องกับอินเตอร�เน็ต และถูกใช�เปAนคํา
นําหน�าของคําศัพท�เพ่ืออธิบายถึงสิ่งใหม ๆท่ีเกิดข้ึนจากการแพร กระจายของคอมพิวเตอร� 
 

- การรักษาความปลอดภัยไซเบอร� (Cyber Security) คือการรวบรวมเทคโนโลยี, กระบวนการ และ
การควบคุม มาหลอมรวมกันเพ่ือปกป�องระบบคอมพิวเตอร�, ระบบเครือข าย และข�อมูล ให�ปลอดภัย
จากการโจมตีในโลกไซเบอร� โดยการรักษาความปลอดภัยในโลกไซเบอร�ท่ีมีประสิทธิภาพจะช วยลด
ความเสี่ยงจากการโดนโจมตี และปกป�ององค�กรและบุคคลจากการใช�ประโยชน�จากผู�ไม ได�รับสิทธิใน
การเข�าถึงระบบคอมพิวเตอร�, ระบบเครือข าย และเทคโนโลยี เปAนต�น 

 

- เสาหลักท้ัง 5 ของการรักษาความปลอดภัยไซเบอร� (Five Pillars of Cyber Security) ได�แก  
o การแยกแยะ (Identify) : ความเสี่ยงทางไซเบอร�ท้ังจากภายในและภายนอก 
o การตรวจจับ (Detect) : การบุกรุกระบบ, การละเมิดข�อมูล และการเข�าถึงโดยไม ได�รับอนุญาต 
o การป�องกัน (Protect) : ระบบของหน วยงาน, สินทรัพย� และข�อมูล 
o การตอบสนอง (Respond) : เหตุการณ�ความปลอดภัยในโลกไซเบอร�ท่ีอาจเกิดข้ึน 
o การกู�คืน (Recover) : การกู�คืนการดําเนินงาน และสามารถให�บริการได�ตามปกติเม่ือเกิด

เหตุการณ�ด�านความปลอดภัยไซเบอร� 
 

- ทําไมเราจึงต�องมีการรักษาความปลอดภัยไซเบอร�นั่นหลายปaจจัย ตัวอย างเช น ไวรัสคอมพิวเตอร�ท่ี
เรียกว า MyDoom ซ่ึงนับเปAนไวรัสแพงท่ีสุดตลอดกาล สร�างความเสียหายทางการเงินประมาณ 31 
พันล�านเหรียญ, บัญชีผู�ใช�งาน Facebook ประมาณ 600,000 บัญชีถูกบุกรุกทุกวัน, จํานวน
เงินกองทุนท่ีสูญหายในการโจมตีทางอินเทอร�เน็ตไม สามารถกู�คืนเกือบ 68% และในการตรวจพบการ
โจมตีหรือโจรกรรมทางไซเบอร� ใช�เวลาโดยเฉลี่ยเกือบ 170 วัน 
 

- ตัวอย างล าสุดของเหตุการณ�ท่ีเก่ียวข�องกับการรักษาความปลอดภัยไซเบอร� ได�แก   
o จุดแลกเปลี่ยนของ Cryptocurrency ท่ีโตเกียว เป.ดเผยว�าถูกแฮ็กเกอร�ขโมยเงินมูลค�ากว�า 58 

พันล�านเยน (532 ล�านเหรียญสหรัฐ) ทําให�ลูกค�าเกิดความวิตกถึงสถานการ�ณในอนาคตของ

สินทรัพย�เสมือน [27 ม.ค. 2018] 
o พนักงานไปรษณีย�ขโมยบัตรเครดิตนับสิบใบเพ่ือมาซ้ือรถซูเปอร�คาร�มาเซราตี [24 ม.ค. 2018] 
o พนักงาน Greenbay ได�แฮ็กข�อมูลส วนบุคคลจากไฟล�ของฝ�ายทรัพยากรบุคคลผ านเครื่อง

เซิร�ฟเวอร�ท่ีไม ได�ทําการอุดช องโหว  ซ่ึงแฮกเกอร�ได�นําข�อมูลนั้นไปทําการโจรกรรรมเงินจากบัญชี
ธนาคารของผู�เสียหายหลายคน [23 ม.ค. 2018] 

o บริษัท National Stores แจ�งให�ลูกค�าทราบว าตรวจพบมัลแวร�ซ่ึงอาจเปAนไปได�ว ามีบัญชีบัตรท่ี
อาจถูกบุกรุกได� [23 ม.ค. 2018] 

o OnePlus ป~ดการประมวลผลบัตรเครดิตหลังจากลูกค�าแจ�งว าพบช องโหว ในแพลตฟอร�มการ
ประมวลผลการชําระเงินเครดิตบนเว็บไซต� ซ่ึงอาจทําให�ถูกโจมตีได� [16 ม.ค. 2018] 
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o ร�านค�าออนไลน�ไม สามารถระบุความรุนแรงของการละเมิดบัตรเนื่องจาก "ขาดการสํารองข�อมูล" 
o Thefly.com แจ�งว า ยังมีบัตรเครดิตอีก 27,000 ใบทท่ีเหลืออยู ในฐานข�อมูลท่ีใช�ร วมกันนั้นยัง

ไม ได�มีการเข�ารหัสเพ่ือความปลอดภัยไว� [02 ม.ค. 2018] 
o Jason's Deli ประสบปaญหาการละเมิดช องโหว ของ POS ท่ีมีผลต อลูกค�า 2 ล�านราย 
o ท่ีรัสเซีย แฮกเกอร�ขโมยเงินกว า 31 ล�านเหรียญสหรัฐจากบัญชีผู�สื่อข าวท่ีธนาคารกลางรัสเซีย

และจากบัญชีธนาคารพาณิชย� (ธ.ค. 2016) 
o ธนาคารเทสโก�: ลูกค�า 20,000 รายมีพบว ามีการลบกองทุนเถ่ือนออกจากบัญชีของพวกเขา 

(พ.ย. 2016) 
o National Payment Corporation of India พบการโจมตีด�วยมัลแวร�ท่ีมาจากตู�เอทีเอ็มทําให�

เกิดปaญหากับบัตรเดบิต 3.2 ล�านใบ ของธนาคารอินเดีย 19 แห ง (ตุลาคม 2016) เปAนต�น 
 

- แนวโน�มเรื่องการรักษาความปลอดภัยไซเบอร� (Cyber Security Predictions) 
o มีการใช�อุปกรณ�ในการแฮDคระบบหรือหาช�องโหว�โดยอัตโนมัติ ซ่ึงสามารถหาช�องโหว�ได�อย�าง

รวดเร็ว 
o ปGญญาประดิษฐ�แบบสั่งงานด�วยเสียง เช�น SIRI หรือ Alexa จะช�วยเป.ดประสบการณ�ใหม�ของผู�ใช� 

และจะมีแอพลิเคชั่นท่ีออกมารองรับระบบดังกล�าวเป�นจํานวนมากในปP 2018 นี้ 

o ประชากรคนรุ นใหม  (คนยุค Millennials) จะเปAนตัวแทนของการเปลี่ยนแปลงทางวัฒนธรรมท่ี
อาจท�าทายนโยบายการรักษาความปลอดภัยในท่ีทํางาน ซ่ึงจะมีการแบ งปaนข�อมูลส วนบุคคลและ
การใช�งานอุปกรณ�ดิจิตอลของตัวเองมากข้ึน ทําให�อาจเกิดการละเมิดข�อมูลโดยไม ได�ตั้งใจเพ่ิมข้ึน 

o ผู�ผลิต IoT จะต�องรับผิดชอบต อความปลอดภัยการละเมิดมากยิ่งข้ึน 
o อุปกรณ� IoT จะถูกใช�เปAนการโจมตีบริการแบบ DDoS มากกว าเดิม 

 

- นวัตกรรมในการรักษาความปลอดภัยไซเบอร� (Innovations in Cyber Security) มีดังนี้ 
o การตรวจจับการโจมตี ได�แก� การใช� Machine Learning หรือปGญญาประดิษฐ� ท่ีมีศักยภาพใน

การตรวจจับมัลแวร�แบบ zero-day และภัยคุกคามแบบถาวรข้ันสูง (APT) 
o การใช�ข�อมูลขนาดใหญ�ในการตรวจสอบความสัมพันธ�กับข�อมูลเพ่ือเข�าใจภัยคุกคามได�ทันท�วงที

และสามารถปกป_องเครือข�ายได� 
o การรักษาความปลอดภัยของเครือข�าย โดยใช� Software Defined Wide Arew Network 
o การรักษาความปลอดภัยของลูกค�าเสมือนอุปกรณ� (vCPE) คือการให�บริการเครือข�ายแก�องค�กร

ต�างๆโดยใช�ซอฟต�แวร�มากกว�าอุปกรณ�ฮาร�ดแวร�เฉพาะแบบเดิม 
o การเพ่ิมการรักษาความปลอดภัยให�กับคอนเทนเนอร� โดยคอนเทนเนอร�จะช�วยให�ผู�ใช�สามรถ 

จัดเก็บ แจกจ�าย และจัดการแอ็พพลิเคชันของ LINUX ได�ภายในตัวคอนเทนเนอร�เอง 
o นวั ต ก ร รม ใน กา ร รั ก ษ า คว าม ปล อ ดภั ย ไ ซ เ บ อร� ท่ี อ ยู� ร ะห ว� า ง ก า ร ศึ ก ษา  ไ ด� แ ก�  

เทคโนโลยีBlockchain, การรักษาความปลอดภัย Cloud, ปGญญาประดิษฐ� และเทคโนโลยีการ
เรียนรู�พฤติกรรม เป�นต�น 
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- สถานการณ�ด�าน ICT ของบังคลาเทศ 
o บังคลาเทศ มีท้ังสิ้น 58 กระทรวง ในเว็บเชื่อมโยงกลาง (Portal) มีการให�บริการ eServices 

มากกว า 450 ระบบ โดยครอบคลุม 43,000 หน วยงานราชการ 
o มีจํานวนผู� ใช� อินเทอร�เน็ตท่ีลงทะเบียนท้ังสิ้น 80.83 ล�านคน และมีจํานวนผู� ใช� มือถือท่ี

ลงทะเบียนท้ังสิ้น 147 ล�านคน 
o มีศูนย�ดิจิตอล มากกว า 5,200 ศูนย� ท่ัวประเทศ 
o ดัชนี Global Cybersecurity Index (GCI) ปwล าสุดของบังคลาเทศ ได�คะแนน 0.524 อยู อันดับ

ท่ี 53 ของโลก และอันดับท่ี 13 ของเอเชียแปซิฟ~ค 
o ในส วนท่ียังคงต�องมีการพัฒนาเพ่ิมเติม ได�แก  

(1) เก่ียวกับมาตรการทางกฎหมาย ควรมีการจัดทํากฎหมายเฉพาะเรื่องอาชญากรรมทาง
อินเทอร�เน็ต และมีข�อบังคับและข�อกําหนดด�านการปฏิบัติตามข�อกําหนดเฉพาะโลกไซเบอร� 

(2) เก่ียวกับมาตรการทางเทคนิค จํานวนบุคลากรท่ีทํางานใน CIRT ยังไม เพียงพอ, จัดทํากรอบ
ความปลอดภัยของการรักษาความปลอดภัยไซเบอร�ท่ีได�รับการยอมรับเปAนมาตรฐานสากล 
และได�รับการรับรอง 

(3) เก่ียวกับมาตรการทางหน วยงาน จัดทํากลยุทธ�ความม่ันคงแห งชาติ, จัดทําแผนงานการกํากับ
ดูแลกิจการแห งชาติเพ่ือการรักษาความปลอดภัยไซเบอร�, จัดต้ังหน วยงานท่ีรับผิดชอบในการ
ดําเนินการระดับชาติเพ่ือจัดทําแผนกลยุทธ�การรักษาความปลอดภัยไซเบอร� และมีการ
ทดสอบ Benchmarking แห งชาติเพ่ือวัดพัฒนาการและประสิทธิภาพในการรับมือการรักษา
ความปลอดภัยไซเบอร� 

(4) มีมาตรการในการคุ�มครองเด็กในโลกออนไลน� 
(5) การเพ่ิมขีดความสามารถ โดยมี โครงการ R & D เพ่ือการพัฒนามาตรฐานกลาง, มีการพัฒนา

กําลังคนเพ่ือรับมือกับเหตุการณ�ต างๆในโลกไซเบอร�, การสํารวจเพ่ือติดตามผู�เชี่ยวชาญท่ีผ าน
การรับรองและขอคําแนะนํา 

(6) ความร วมมือ ต�องมีความร วมมือระหว างรัฐ เช น ITU, APCERT, OIC-CERT, ความร วมมือ
ระหว างหน วยงานในการแบ งปaนทรัพย�สินในการรักษาความปลอดภัยไซเบอร�, ความร วมมือ
ภาครัฐในการแบ งปaนทรัพย�สินการรักษาความปลอดภัยไซเบอร� และความร วมมือระหว าง
ประเทศ เช น APCERT, JPCERT, KRCERT 
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UNODC Response to Cybercrime 
(Mr. Gunsu Yang – UNODC) 

- คณะกรรมการป�องกันอาชญากรรมและความยุติธรรมทางอาญาแห งสหประชาชาติ มอบหมาย 
UNODC ในปw พ.ศ. 2553 จัดต้ังกลุ มผู�เชี่ยวชาญระหว างรัฐบาลเก่ียวกับอาชญากรรมข้ึนในปw พ.ศ. 
2554 ตีพิมพ�ร างการศึกษาเก่ียวกับอาชญากรรมในปw พ.ศ. 2556 และก อต้ังโครงการระดับโลกในปw 
พ.ศ. 2556 

 

- เริ่มโครงการท่ัวโลกเก่ียวกับอาชญากรรม ปw พ. ศ. 2556 โดยมุ งเน�นการเสริมสร�างศักยภาพและ
ความช วยเหลือด�านเทคนิค ซ่ึงได�รับทุนสนับสนุนจากผู�บริจาคท้ังหมด  
 

- UNODC มีการให�ความช วยเหลือด�านเทคนิค การเสริมสร�างขีดความสามารถ การป�องกัน การทูต
ความร วมมือข�ามชาติ และการทํางานร วมกัน 
 

- UNODC ดําเนินการสร�างการตอบสนองข�ามรัฐบาล ในหลายๆ ด�าน เช น 
o การทูต : การทํางานร วมกับคณะทูตถาวรกับองค�การสหประชาชาติและกระทรวงต างๆ 
o นโยบาย : กระทรวงยุติธรรม การสื่อสาร การต างประเทศ ความม่ันคงแห งชาติ การศึกษา 
o การบังคับใช�กฎหมาย : ตํารวจ ความม่ันคง ตํารวจท�องท่ี การบังคับใช�กฎหมายระหว างประเทศ

และการข าวกรอง 
o การฟ�องร�อง / คําพิพากษา : อัยการรัฐและแห งชาติ และผู�พิพากษา 
o การป�องกัน : กระทรวงศึกษาธิการ เอ็นจีโอ กลุ มศรัทธา ภาคเอกชน และอ่ืน ๆ 
o การตอบสนองแบบจําลองแห งชาติ 

 

- โครงการในอเมริกากลาง เริ่มท่ีประเทศเอลซัลวาดอร� ปwพ. ศ. 2557 และกัวเตมาลาปw พ.ศ. 2559  
ปaจจุบันเอลซัลวาดอร�มีหน วยงานอาชญากรรมไซเบอร�แห งชาติดําเนินการอยู ภายในหน วยงานตํารวจ
แห งชาติ UNODC ได�ให�การฝ�กอบรมและให�คําปรึกษาอย างสมํ่าเสมอ และมีการทํางานร วมกับ        
ทวิภาคีและระหว างประเทศ รวมถึงศูนย�นานาชาติ กรณีเด็กหายและถูกแสวงประโยชน�  

 

- สิ่งท่ีน าสนใจคือ การเสริมสร�างความร วมมือในระดับนานาชาติและระดับชาติ ความสามารถในการ   
ไต สวนของอัยการ และการพิจารณาพิพากษา หลักฐานดิจิทัล / darknet / hidden-services 
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Capacity assessment  
(Mr. Keong Min Yoon – World Bank) 

- Assessment Tool คือ โปรแกรมท่ีถูกพัฒนาข้ึนเพ่ือเปAนเครื่องมือสําหรับประเมิน ท่ีช วยให�ประเทศ
ต างๆ สามารถประเมินขีดความสามารถในปaจจุบันของตนในการต อสู�กับอาชญากรรมในโลกไซเบอร� 
และระบุถึงลําดับความสําคัญในการสร�างขีดความสามารถ ในท่ีนี้เปAนไฟล� Excel (เอกสารแนบ 5) 

 

- วัตถุประสงค�ของเครื่องมือการประเมิน คือ เพ่ือให�ผู�ใช�สามารถกําหนดช องว างในขีดความสามารถ  
และเพ่ือเน�นความสําคัญในการกํากับทรัพยากร การสร�างสมรรถนะ การใช�เครื่องมือประเมินผล     
ครั้งแรกจะเปAนข�อมูลพ้ืนฐาน การอัปเดตมีเปAนระยะเพ่ือเปAนการติดตามความคืบหน�า คําถามแต ละ
ข�อมีเป�าหมายท่ีจะตอบด�วยคําตอบ "ใช  / ไม ใช " หรือเปAนตัวเลือกเดียวในกลุ มคําตอบ มีการประเมิน
แบ งเปAน 9 หัวข�อ ซ่ึงเปAนไปตามการจัดระเบียบใน Toolkit การอ านแบบฟอร�มจะอ านจากซ�ายไปขวา
ในแต ละหัวข�อ ระดับ 1 กําหนดแต ละเรื่อง ระดับ 2 ต้ังค าเฟรมท่ัวไปสําหรับแต ละคําถามซ่ึงจะถาม
ในระดับ 3 หรือปรับแต งเพ่ิมเติมในระดับ 4 มีการตอบคําถามเปAนส วนสุดท�าย การใช�และผลของ   
การประเมินนั้นเปAนประโยชน�สําหรับหน วยงานผู�นําไปใช� และไม มีการติดตามการจัดอันดับหรือ     
การรายงานผลการค�นหา 

 

- หลังจากตอบคําถามแล�วเสร็จ คลิกท่ี "submit" จะแสดงผลลัพธ�โดยรวมเปAนแผนภูมิ "แมงมุม"      
การประเมินแต ละหัวข�อจะแสดงความคืบหน�าตามรัศมีในแผนภูมิผลลัพธ�โดยรวม ผลลัพธ�ท่ีมาถึง   
ด�านนอกสุดแสดงความสามารถท่ีสูงกว า ผลลัพธ�ท่ีใกล�กับศูนย�แสดงถึงความสามารถท่ีตํ่ากว า โดย
ผลลัพธ�โดยรวมจะแสดงเปAน 9 รัศมี เม่ือคลิกท่ีรัศมีของหัวข�อเฉพาะในแผนภูมิแมงมุม ผลลัพท�          
ท่ีละเอียดข้ึนของแต ละหัวข�อจะปรากฏข้ึน  
 

- หน วยงานหรือประเทศต างๆ สามารถนําเครื่องมือนี้ไปทดลองศึกษา และใช�งานได�   
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รูปภาพการประชุม :  
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